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PREVENCE RANSOMWARE

DOPORUCENE POSTUPY

KONFIGURACE E-MAIL OCHRANY

e Blokovat spustitelny obsah (exe, js, vba, atd.) a to i pokud je
obsazen v archivech (napr. exe v zip) nebo dokumentech
(vba makro v doc).

O pro zasilani takového obsahu pouzivat pouze k tomu
urCeny kanal obsahuijici kontroly obsahu a audit logy
(napr. SOFIE), ostatni blokovat (Dropbox, UloZ.to,
Uschovna.cz)

* Blokovat Sifrované archivy (jejichZ obsah nelze zkontrolovat
a muzZe byt nebezpecny).

e E-mail gateway doplnit o sandboxing e-mailovych priloh
a URL (napt. FortiSandbox).

¢ Implementovat standard DMARC (s politikou reject).
Optimalné vyuzit standard DNSSEC.

e Pouzivat kvalitni e-mail gateway s aktualizovanym
komercnim antivirem a antispamem.

e Nepouzivat sekundarni a dalsi MX zaznamy obchazejici
primarni gateway s bezpe¢nostnimi kontrolami.

e Pfichozi SMTP spojeni na e-mail server/platformu (napr:
Office365 nebo G Suit) povolit pouze z e-mail gatewaye,
aby nebylo mozZné gateway obejit a dorucovat e-maily
primo.

e Blokovat automaticky emaily, které obsahuji odkazy na
vefejné ulozisté (Dropbox, Uschovna.cz atp.). Odesilateli
posilat notifikace s odkazem na povolené bezpecné feseni
pro pfenos souborl (napr: SOFIE).

Zahrnuje doporuceni

OCHRANA NA PERIMETRU A LAN

Vhodnéa segmentace sité (napr: pomoci VLAN) na co
nejmensivhodné celky a segmentacni firewall pro filtrovani
komunikace mezi témito segmenty (VLANy). Povolit jen
nutnou komunikaci, ostatni zakéazat (nikoliv obrdcené).

S tim souvisejici dusledné vyuzivani demilitarizovanych zén
(DMZ) pro vse piistupné pfimo z Internetu. Z DMZ by nemél
byt mozny pfistup dale do LAN, pouze obracené (z LAN

do DMZ).

Pro pristup zvenku pouzivat vzdy VPN. Nemapovat porty
z Internetu do vnitfni sité. Pokud to nejaka sluzba vyzaduije,
meéla by byt v DMZ.

Pouzivat aktualni dobfe nakonfigurovany firewall
s modernimi funkcemi (IPS/IDS, webfiltr, aplikacni filtr,
antivir).

PouZivat izolaci klientt. Bézna funkce u lepsich WiFi, ale
vhodné ji nasadit i pro switche, tj. stanice “na kabelu”,
pokud to switche podporuiji. (aby nedochdzelo k sifeni
Skodlivého kddu mezi stanicemi pres lokdini zranitelnosti)

Blokovat komunikaci se znamymi botnety a jejich C&C
servery (funkce NGFW firewalld).

Implementace honeypotu spolupracujiciho s firewallem
na blokaci zjisténych Utoku.

Provadét inspekce HTTPS a jiného SSL provozu.

Blokovat komunikaci se sitémi typu TOR, provadét detailni
sitovy monitoring celé sité.

Blokovat pfistup do sociélnich siti, Glozist typu Dropbox
ajinych.
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KONFIGURACE STANIC A SERVERU
WINDOWS

Nepouzivat administratorské ani jinak privilegované Ucty
pro bézné uzivatele.

Neukladat data lokalné na stanice.

Centrélni instalace bezpecnostnich zaplat a aktualizaci
(Patch management) viech pouzivanych produktt/
software na stanicich.

o Mimo MS/WSUS fesit automaticky Adobe Flash, Javu
atp.

Pravidelna aktualizace serveru.

Pouzivat aktualizovany antivirovy systém.

Pouzivat User Account Control (UAC).

Pomoci doménovych politik:
O Zakéazat makra pro Microsoft Office.

o Volitelné v MS Office povolit pouze bezpecné
limitované funkce.

O Zakéazat pouzivani vlastnich USB disku a jinych
externich datovych nosicu.

Pro Internet vyuzivat jen bezpecné aktualni prohlizece.

o Pokud je nutné pouzivat zastaraly a nebezpecny IE,
pak jediné na interni izolované aplikace.

Omezeni pro vzdalenou spravu:

© RDP zakazat nebo povolit pouze z VLANy IT
administratoru.

o TeamViewer spoustét jen na vyzadani IT a potom opét
vypinat.

Pouzivat mensi mnozstvi stejnych typd HW i SW konfiguracf
stanic. Mit pro tyto pfipraveny postup rychlé automatické
(rejinstalace (referencni Cisty image).

Minimalizovat pfistup vlastnich zafizeni uzivatelt (BYOD)
do sité, napt. povolit pouze do dedikované VLANYy.

BACKUP MANAGEMENT

Pravidelna kontrola zalohovani véetné ovéreni funkénosti

zéloh.

Vice verzi zaloh v Case zpétné, nikoli jen posledni aktualni
kopii dat. Typicky napf. schéma: tyden zpét denni zalohy,
mésic zpét tydenni zalohy, tfi mésice zpét mésiéni zalohy.

Minimalné dvoustupnové zalohovani, tj. musi existovat

i sekundarni kopie/zéloha zaloh. Nejlépe offsite (v cloudu,
jiné lokalité, atd.). Sekundarni zalohy nesmi byt pfimo
pristupné (napr: nesmi byt jen jiny sitovy disk). Pro zvIast
citlivé provozy/data musi existovat i offline zalohy (napr:
pdsky v trezoru).

Definovana politika pro ukladani, zalohovani a obnovu dat
- kde jsou jakéa data, napr.:

o stanice - zddna data - obnova (reJinstalact
referenc¢niho image

O servery

e SQL - nutna je konzistentni zéloha databaze
k tomu uréenymi nastroji a postupy (dump
databdze) - obnova = instalace nového
prézdného serveru (idediné automaticky z image)
a natazeni dat databaze ze zélohy DB

° File server - verzovani, kopie soubord, apod.

e Virtudlni servery - zalohy obvykle formou
snapshotu celé VM pro rychlou obnovu

© diskové pole, NAS

© cloudy a data v nich (soubory, databdze, sluzby)
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SPRAVA A POLITIKY HESEL

* (Obecné je nutné zajistit, aby nebyla pouzivana slaba hesla
bez dalsiho faktoru. Zejména tam, kde je mozné jejich

vzdalené zneuziti.

e Neni mozné nechéavat nastavena vychozi Ucty a hesla
od vyroby/instalace/resetu. A to ani na zafizenich jen
ve vnitrni siti.

e Prisveé praci pouzivat co nejnizsi relevantni opravnéni

1. UZIVATELE

e Po béznych uzivatelich nelze rozumné pozadovat, aby
pouzivali komplexni nezapamatovatelna hesla, pravidelné je
meénili, nikam si je nepsali, pouzivali do kazdé sluzby jiné
heslo, atd. Dobré feSeni musi byt tedy takové, které i bez
spinéni takovychto pozadavku zajisti dobrou droven

bezpecnosti.

e Maximalné vyuzivat systém “Single Sign On" (SS0O), kde
jedinym uzivatelskym Uctem (napr: v Active Directory)
se uzivatel autentizuje do v8ech potrebnych sluzeb. To ma
nasledujici vyhody:

O |ze pouzit lepsi heslo, kdyz uzivateli sta¢i zapamatovat
jedno

O UcCet Ize na jednom misté deaktivovat, zménit heslo,
atd.

e Je-lito mozné, doplnit pouziti hesla druhym faktorem
(Cipovd karta, Yubico atd.). Heslo pak mize byt jednodussi,
nebot samo o sobé& nestaci k autorizaci.

e Nevyzadovat pravidelné zmény hesel. Jedna
se o prekonany koncept, ktery vede k tomu, ze hesla jsou
pak slabsi, systematicky odvoditelna, nebo zapisovana
uzivateli na nevhodnéa mista (papirky, nesifrované soubory,

aj.).

NASE SLUZBY A RESENI

e Bezpecnostni audity, analyzy a konzultace
e Penetracni testy (interni a externi)
e Konfiguraéni audity

e Pravidelné kontroly (health checky)
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. IT PRACOVNICI

Spravci a IT specialisté musi obvykle pouzivat velké
mnozstvi U¢tu do rlznych sluzeb a zafizeni, kde nenf
rozumné mozné je sjednotit pod jeden systém SSO.
Neékteré Ucty je navic Casto tfeba sdilet mezi vice lidmi. Aby
tak byla zachovana dobréa Uroven bezpecénosti, je tfeba:

Pouzivat vhodny sprévce hesel (napr. BitWarden, LastPass,
KeePass, atd.), diky kterému:

Kazdy ucet muze mit unikatni komplexni ndhodné
generované heslo.

Lze zakladat kontejnery pro sdilena hesla a pridélovat k nim

opravneni. Lze snadno zménit sdilené heslo aniz by museli
vsichni kdo ho pouzivaji o tom byt informovani.

Lze stanovit a kontrolovat ¢i vyzadovat pIinéni raznych
politik pro praci s hesly (sila, unikdtnost, zda je
kompromitované ve zndmém Uniku hesel, apod.).

Hesla jsou ulozena Sifrovane, bezpecneé a na k tomu
ur¢eném misté.

Pristup k heslum lze zajistit kvalitnim vicefaktorovym

ovérenim.

Hesla Ize pouzit offline/zélohovat pro pfipad nefunkénosti
spravce hesel.

. EXTERNI DODAVATELE

Pro externi dodavatele pouzivat systémy pro spravu
privilegovanych Uucta (napr: CyberArk)

e Expertni konzultace ochrany pfed ransomware
e Analyzy shody s ZoKB, ISO 27000 a GDPR
o Skoleni administatorti a uzivateld

e Re3enf havarijnich situaci pfi kybernetickych
incidentech
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